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Mir | lesz sz624@00

* 1. Netbank jelszavakat lopkodé malware™y
(Sinowal + MeBRoot) 4

o 2. PIN kddokat lopkodd ATM malware
(Trojan.Skimer)

e 3. Orosz szervezett b 710zésr I‘

— Az el adas nem hackerekr | fog szolni,
hanem a szervezett b yr6zésr |, akik a
szamitastechnikat is igenybe veszik sotet
céljaik elerése erdekeben




Malware

e MALIcious softWARE

e Virus, trojai, kémprogram, fé/reg, logikal
bomba, hatso ajtd (backdoor), makré,

rootkit, adware, crimeware,

billenty Zet/képerny -figyel , mobil-virus,
hoax, tArcsazo, scareware, ransomware,”
fake-av, stb.




e Bank of India hack
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Russian Business Network

Bank of India hack
Szent Pétervar
Zeus

Gozi

Mpack

Storm
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Sinowal/Torpig + MeBRoot

Hogyan terjed...
Minimum 2700 trigger URL
Internet Explorer hook

t Zfal/proxy/proxy
authentikacio/hagyomanyos blacklist
tartalomsz 3

719%
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Sinowal + MBR torténelem

2007 november (2005 BH)
millios kredit kartya info, banki azonositok

2008. az egyik ,neves haRombet 3
biztonSagtechnikAi ceg” torte fel az egyik
Sinowal-os anyahajot

2009. januar 25.- februar 4. amerikal

egyetem kutatdi 10 napra eltéeritették a
botnetet

— SSL hiba
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Erdekességek - Sinowal

Kaspersky -"Backdoor.Win32.Sinowal.fge"
3541. detektalt(!) varians
egy nap alatt 145 0 varians

Sinowal irtd
# dd if=/dev/zero of=/dev/(s|h)d(a-z)
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MBR fert zés (MeBRoot)

kiolvassa MBR-t (Master Boot Record) es
atmasolja particios tablat
sajat MBR és az elmentett particios tabla

eredeti MBR masolasa az uj MBR utolso
szektoraba

MBR irasa diszkre
reboot
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MeBRoot

Régebben disk.sys hook

Megnézi, melyik a legalso reteg amihez a
\Device\HarddiskO\DRO csatlakozik — hook
Atapi.sys, acpl.sys, VMSCSI.SYS

Egyeni kernel objektum tipust hoztak létre,
az eredeti ,Device” masolatat, hook, majd
a ParseProcedure eljaras kicserélese

Vegul \Device\HarddiskO\DRO tipus
Kicserélése az egyeéni tipusra
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Domain flux

Periodikusan uj domaint general a kliens
Heti domain (dmiafgves .com/.net/.biz)
Napi domain (gfdpves .com/.net/.biz)
Bedrotozott (rikora.com, pinakola.com, es
flippibl.com)

Ha nem sikertl kapcsolddni, akkor jon a
kovetkez a listaban
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Tamogatott programok

services.exe
explorer.exe

Internet Explorer
(?/6/7/8)

Firefox
Opera
Leech-FTP
CuteFTP

"otal Commander
Thunderbird
Outlook

Eudora

Skype

ICQ

cmd.exe
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Netbank tanacsok
 Nem tul hatékony

Telepitsen virusvédelmi, kémprogram
elleni és t Zfalszoftvert...

Tartsa naprakéeszen operacios
rendszerét és alkalmazasait a
frissitések, javitasok rendszeres
telepitésevel

Hasznaljon alternativ bongész és e-

mail programot

Csak olyan weboldalakat latogasson,
amelyeket ismer és megbizhatonak
tart

Az érvenytelen tanusitvanyra
figyelmeztet parbeszédablak sulyos
kockazatra hivja fel a figyelmet...

Jelsz0, egyszer-hasznalatos jelszo,
kihivas-valasz, SMS kihivas-valasz,
mobil hivoazonosito, virtualis
billenty Zet, chipkartya, gridcard




Netbank tanacsok

« Egesz |6

— Tranzakcio adatok fliggetlen
csatornan, jovahagyas el tt
(SMS, USB dongle)

— Adminisztratori jogokkal
nejelentkezve ne
p0Ngéssze az Internetet...

— FF NoScript
— Boot Linux
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Agenda —
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ATM

o kutatasok az ATM-ek (PIN kod)
sebezhet ségeir |

— 2003 Cambridge Egyetem kutatoi

— 2006-ban Omer Berkman és Odelia Moshe
Ostrovsky

e az Ipar nem tekintette ktlonosen
veszelyesnek - elméleti” tamadasok

 "| got strange Russian e-mails saying, Can
you tell me how to crack PINs?"
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Tamadasi modellek

Cél: kartyaadat vagy penz

Fizikai tAmadasok

— kamu ATM tamadodk telszamaval, skimming,
robbantas, vontatas, offline ATM limittel

Halozat

Social engineering

Operacios rendszer

ATM alkalmazas (20 USD <-> 5 USD)
Jackpot (BH) 35149-
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Trojan.Skimer.a

e 2009. januar: ATM-ekb | a szervezett
b 16z€és megszerzi a kartyaszamokat +

PIN kodokat
e Virustotal 1
e Virustotal 2
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A tamadas

a maffia felberel egy ATM szakert t

az ATM szabvanyos API-jat hasznalva
lekérdezi a tranzakcid adatokat (pl.
kartyaszamok)

EPP decrypt fuggveny — Trojan.Skimer

Egyéb: szabvanyos API hivasok konstrukcios
hibait kihasznalva visszafejthet ek a PIN
kodok, konfig figg , melyik hasznalhato

-37149 -



Tamadasi komplexitas

EPP decrypt = 1 Iépés, azonnal

ISO-0 + VISA-3 konverzids tamadas ~ 88 perc
Decimalisation tabla tamadas ~ 8 perc

Elég biztonsagos konfig ~ 14 lehetséges PIN, 16 perc

Legbiztonsagosabb konfig ~ 400 lehetséges PIN, 17
sec

ood
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Trojan.Skimer.a

« adatokat a mereviemezen tarolja

o specialis bankkartya triggereli - > adatokat a
nyugtara nyomtassa

* Windows fajlvédelmet hasznalja fert zeéshez
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Trojan.Skimer.a

adatokat a merevlemezen tarolja

specialis bankkartya triggereli - > adatokat a
nyugtara nyomtassa

Windows fajlvédelmet hasznalja fert zéshez
telepites
— ATM szervizkulcs
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AT szervizkulcs
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Trojan.Skimer.a

adatokat a merevlemezen tarolja

specialis bankkartya triggereli - > adatokat a
nyugtara nyomtassa

Windows fajlvédelmet hasznalja fert zéshez
telepites

— ATM szervizkulcs

— adminisztratori jelszo

— pendrive
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Védekezési modszerek

Chip kartya

Gyarto patch
Skimming érzekel
Pénzfestés
Fellgyeleti rendszer
AV az ATM-en (?7?)
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Elloptak az oroszok a tankot ...

e Az allami kitlintetés
kulfoldi oldal deface-
elésert - www.evrey.com

ha a tehetséges
palantakat a cegek
megfelel fizetéssel
honoralnak cserébe a
szaktudasukert, akkor
nem lenne képes a maffia
Ilyen konnyen elcsabitani
ket.

« Mo.-on nem ez a helyzet




Gyakran ismételt kerdések

 Itt a vildgvége?
— Nem, mert $ 3

 Vegyem ki az 6sszes pénzem a bankbol és
dugjam a parnamba?
— Secu(parna) << Secu(Bank)

 Hackeljem a banki rendszereket, azért mert
J0 mdka és még fizetnek is?
— Nana, énis aztteszem && $

- 4849 -



KOszonOm a megtisztel
figyelmet

Az er velunk van, csak tanuljuk meg
hasznalni

Hacktivity 2009 — mert senkihaziak
kezében van az AV szakma

Balazs Zoltan, CISSP, CPTS
Z@wechall.net
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