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Illési Zsolt CIS[A|M]
informatikai igazságügyi szakért�

illesi.zsolt@proteus.com

Hackers beware!
Digitális nyomok az informatikai rendszerekben
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Témák

� Az igazságügyi szakért� k „miatyánkja”
� Informatikai rendszerek – vizsgálati rétegek
� Példák
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Locard-féle anyagátadási szabály

� Minden érintkezés 
nyomot hagy

– tetthely
– elkövet�
– áldozat

� Nyom:
– lenyomat
– anyagmaradvány
– adatmaradvány
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Daubert kritériumok

A bizonyítás jogszer � , ha
� megfelel 1998. évi XIX. tv. a 

büntet� eljárásról szabályainak

A bizonyítás szakszer � , ha
� gyakorlatban is ellen� rzött 

(tesztelt) elméletre épül
� el� zetes bírálat alapján 

tudományban elismert módon 
publikált

� ismert a hibaaránya
� a szakemberek tekintélyes 

közössége által elismert
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JPÉ (logika és a józan paraszti ész)

Logikus, ok-okozati érvelés
� ~formális~ logika
� tévedés, következetlenség, 

manipuláció hatásainak 
csökkentése

� helyes hangsúly

Occam borotvája 
� valamennyi bizonyíték 

alapján a legegyszer� bb 
magyarázat a 
legvalószín� bb
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Informatikai rendszerek
– vizsgálati rétegek
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Fizikai réteg

Bitek/ bájtok
� adathordozók

– merevlemez
– CD/DVD
– memória kártya/chip

� adattovábbító médium
– optikai/réz kábel
– leveg� / vákum

� adatfeldolgozó eszköz
– processzor
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Példa1: fizikai réteg

� Merevlemez
– User Addressable Sectors

(UAS)

– Host Protected Area (HPA)

– Device Configuration
Overlay (DCO)

� Hálózat
– m� ködési frekvencia/ 

kódolás

– adás/ vételi karakterisztika
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Médiamenedzsment réteg

� számítógép hálózat 
(keret, csomag, adat)

� sw technológia 
semleges réteg

– raid
– partíciós tábla
– partíció (adat/ swap)

� oprendszer-közeli réteg
– boot szektor
– fájlrendszer

� fájlrendszer leíró (pl. 
FAT)

� egyedi fájlok
– foglalt adatok
– törölt adatok
– metaadatok

� adatmaradvány (slack
space)
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Példa2: médiamenedzsment réteg

� Merevlemez
– sérült/ törölt partíciók

– fájlrendszer
� fájlrendszer leíró (pl. FAT) 
� egyedi fájlok 

– foglalt/hasznos adat (fájl) 
– törölt adat 
– metaadatok (pl. MAC)

� adat maradvány ( slack
space)

– data carving

� Hálózat
– os fingerprinting �

tool fingerprinting
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Megjelenítési réteg

� adatstruktúrák 
(adatfájlok)

– metaadatok
– adatsajátosságok 

(eredeti, módosított, 
hamis)

– adatmaradványok (pl. 
MS Word)
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Példa3: megjelenítési réteg

Média metaadatok
� EXIF (jpeg)
� IDAT (png)
� id3 (mp3)
� VorbisComments (ogg)
� geotagging
� …

Eredeti, módosított, hamis?
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Alkalmazási réteg

� egyedi alkalmazások/ 
programok

� szakma-specifikus 
adatok
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Példa4: megjelenítési réteg

� M$ Windows registry
– SID � UID
– HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDlg32\

� OpenSaveMRU
� LastVisitedMRU
� RecentDocs
� RunMRU
� MountPoints2\CPC\Volume\

– HKCU \Software\Microsoft\
� Search Assistant\ ACMru
� Windows\CurrentVersion\Uninstall

– HKLM \SYSTEM\MountedDevices
– HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR
– HKCR\exefile\shell\open\command\
…
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Példa5: alkalmazási réteg

Alkalmazás, program 
egyedi sajátosságok

� logika
� beállítás (*.config, *.ini)
� napló

Reverse engineering

� Nem IT szakért� i feladatok
– azonosítás (Lagzi Lajcsi?)
– min� sítés (csalás?)
– szakma-specifikus 

értelmezés (grafológia, 
pszichológia, 
orvostudomány stb.)
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Titkosítás - meddig elég?

� 1978. évi IV. törvény a Büntet�
Törvénykönyvr� l

– 260§ Közérdek� üzem 
m� ködésének megzavarása

– 261§ Terrorcselekmény
…

� (9) E § alkalmazásában

a) személy elleni er� szakos, 
közveszélyt okozó vagy fegyverrel 
kapcsolatos b� ncselekmény…a 
számítástechnikai rendszer és 
adatok elleni b � ncselekmény
(300/C. §)…,

b) terrorista csoport: három vagy 
több személyb� l álló, hosszabb 
id� re szervezett, összehangoltan 
m� köd� csoport…


