Hackers beware!

Digitalis nyomok az informatikai rendszerekben
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Témak
|
Az igazsagugyi szakért k ,miatyankja”
Informatikai rendszerek — vizsgalati retegek
Péeldak

HilN
HEIl
i

HACKTIVITY



HilN
HEIl
i

HACKTIVITY

Locard-féle anyagatadasi szabaly

Minden érintkezés
nyomot hagy
— tetthely

- elkdvet / \

— aldozat

Nyom:

—- lenyomat

- anyagmaradvany
- adatmaradvany




Daubert kritériumok
R

A bizonyitas jogszer , ha

megfelel 1998. évi XIX. tv. a
bintet eljarasrol szabalyainak

A bizonyitas szakszer , ha

gyakorlatban is ellen rzott
(tesztelt) elméletre épll

el zetes biralat alapjan
tudoméanyban elismert médon
publikalt

ismert a hibaaranya

a szakemberek tekintélyes
k6zbssége altal elismert
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JPE (logika és a jozan paraszti ész)
——/—/—

Logikus, ok-okozati érvelés
~formalis~ logika
tévedes, kovetkezetlenseg,

manipulacio hatasainak
csokkentése

helyes hangsuly

Occam borotvaja

valamennyi bizonyiték
alapjan a legegyszer bb
magyarazat a
legvaloszin bb
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Informatikal rendszerek
— vizsgalati rétegek

Alkalmazasi réteg

Megjelenitési réteg

hardver
_
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Fizikal réteg

Bitek/ bajtok

adathordozok

-~ merevlemez

- CD/DVD

-~ memoria kartya/chip

adattovabbitd medium

_ optikailréz kabel E;’é: '
- leveg /vakum
adatfeldolgozo eszk6z

— Processzor




Peldal.: fizikai réteg
—

Merevilemez

User Addressable Sectors
(UAS)

Host Protected Area (HPA)

Device Configuration
Overlay (DCO)

Halbzat

m kodési frekvencia/
kodolas
adas/ vételi karakterisztika
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HEIl
frder
Mediamenedzsment reteg
|
szamitogep haldzat oprendszer-kdzeli réteg

(keret, csomag, adat) — boot szektor

— fajlrendszer
fajlrendszer leird (pl.

sw technologia FAT)

semleges réteg egyedi f4jlok

- raid — foglalt adatok

— particios tabla - 1orolt adatok
- metaadatok

— particio (adat/ swap) )
adatmaradvany (slack

space)



Példa2: médiamenedzsment réteg
S

Mereviemez
— seérult/ torolt particiok
— fajlrendszer
fajlrendszer leird (pl. FAT)
egyedi fajlok
- foglalt/hasznos adat (fajl)

- torolt adat
- metaadatok (pl. MAC)
adat maradvany ( slack
space)
- data carving

Halozat
— os fingerprinting
tool fingerprinting
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Megjelenitési réteg
c -

adatstrukturak
(adatfajlok)
- metaadatok

— adatsajatossagok
(eredeti, modositott,

hamis) (

- adatmaradvanyok (pl.
MS Word)
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Példa3: megjelenitesi réteg
c -

Média metaadatok
EXIF (jpeq)
IDAT (png)
Id3 (mp3)
VorbisComments (ogQg)
geotagging

Eredeti, moédositott, hamis?
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Alkalmazasi réteg
c -

egyedi alkalmazasok/
programok

szakma-specifikus
adatok
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Példa4: megjelenitesi réteg
c -

M$ Windows registry

SID UID

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\
OpenSaveMRU
LastVisitedMRU
RecentDocs
RunMRU
MountPoints2\CPC\Volume\
HKCU \Software\Microsoft\
Search Assistant\ ACMru
Windows\CurrentVersion\Uninstall
HKLM \SYSTEM\MountedDevices
HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR

HKCR\exefile\shelllopen\command\
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Pelda5: alkalmazasi réteg
S

Nem IT szakért i feladatok

Alkalmazas, program
egyedi sajatossagok
logika
beallitas (*.config, *.ini)
naplo

Reverse engineering

azonositas (Lagzi Lajcsi?)
min sités (csalas?)
szakma-specifikus
értelmezés (grafoldgia,
pszichologia,
orvostudomany stb.)
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Titkositas - meddig eleg?
S

1978. évi IV. torvény a Buntet
Torvenykonyvr |
— 2608 Kozérdek Uzem
m kddésének megzavarasa

- 2618 Terrorcselekmény

(9) E § alkalmazasaban

a) személy elleni er szakos,
kozveszélyt okozo6 vagy fegyverrel
kapcsolatos b ncselekmény...a
szamitastechnikai rendszer és
adatok ellenib ncselekmény
(300/C. §)...,

b) terrorista csoport: harom vagy
tobb személyb | allo, hosszabb
id re szervezett, dsszehangoltan
m koéd csoport...
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