
Régi-új  veszélyfor rás: a sorospor t

Biró László Miklós

laszlo.biro@axelero.hu



Gép – gép, gép - terminál 
kommunikáció

• Egyedi kis sebesség� megoldások

• Szabványos kis sebességû megoldások
– Szinkron átvitel

– Aszinkron átvitel
• Nagysebesség�  megoldások

– Vezetékes kapcsolatok
– Vezeték nélküli kapcsolatok



Szabványos kis sebesség�  módszerek

• Szinkron átvitel (pl. IBM 2780)

• Aszinkron átvitel (pl. DEC VT52)

Mindkett� a CCITT ajánlását követi



Egy érdekes olvasmány: CCITT/ITU 
Orange Book

1976-ban Genfben született és ajánlásokat, kvázi-
szabványokat tartalmaz a kis sebesség� soros 
adatátvitel megvalósítására

• V.24 ajánlás – funkcionális ajánlások

• V.28 ajánlás – elektromos paraméterek
Minden esetben pont – pont kapcsolatról van szó!



A hardver- és fizikagy� löl� k, valamint

a gyengébb idegzet� ek

most még elmehetnek...



V.24/V.28 inter face a gyakor latban – 1.

• A kapcsolati közeg sodrott ércsoport

• Az ajánlás nem foglalkozik az árnyékolással
• Logikai szintek:

• 1 : -5 ~ -15 V
• 0 : +5 ~ +15 V

• Az átviteli közeg hossza max. 15 méter…
(Csak a modemig, vagy a modemtõl a gépig kell eljutni)



V.24 jelek



V.24/V.28 inter face a gyakor latban – 2.

Alaphelyzetben a V.24 kábel végei nem egyformák.

Egyik vége a terminálhoz való kapcsolódáshoz van 
kialakítva (DTE), másik vége a modemhez vagy 
GDN-hez való csatlakozáshoz (DCE).

Az alkalmazások nagy része az üzemi jeleknek csak 
töredékét használta fel:

FG, SG, TxD, RxD, RTS, CTS.



RS 232

A PC-ken már jobbára ezzel a jelöléssel találkozunk.

Az RS 232 (“Recommended Standard”) a V.24 és a 
V.28 ajánlásait összevonva tartalmazza, de 
“engedékenyebb”  a feszültségszinteket illetõen, 
már +/- 3 V-os jelszinteket is megenged, 
ugyanakkor hiányoznak az ajánlásból az órajelek.

Gyakorlatilag az összes PC soros port ezt az ajánlást 
követi.



RS232 jelek



Miér t (volt) jó a soros por t?

• A pont – pont kapcsolat és a korlátozott 
vezetékhossz egyfajta védettséget adott

• Az átviteli kapacitás elégséges volt (különösen az 
IBM protokolloknál).

• Az üzemi jelek biztosították a kapcsolat összes 
jellemz� jének kézben tartását.



Az els� “ nem rendeltetésszer � ”  használat
(A korrekt “nullmodem”)

Gép – gép kapcsolatot hoz létre korlátozott átviteli 
sebességgel (115 kbps)



Nullmodem egyszer � sített (SW) flow-controllal



Elválnak útjaink…
• Az adatfeldolgozó rendszerek a GUI 

megjelenésével “kin� tték”  a soros portot, az 
átviendõ adatmennyiség megsokszorozódott.

• A gép – gép kapcsolatok kialakítására jobb 
lehet� séget kínáltak a lokális hálózatok

• Ahol megmaradt az igény a soros átvitelre, ott 
általában az USB kiváltotta a soros portot

• Az ipari alkalmazásoknál a hosszú élettartamú 
eszközök és a kis adatátviteli igény “konzerválta”  
a soros portot



A “ renitensek” …

Az igény tehát kikényszerítette a sorosport beépítését a 
gépekbe, és nem csak a tengerkutatásnál…



Hol maradt meg a soros por t?

• Ahol kicsi a továbbítandó adatmennyiség
• Ahol “betárcsázásos” távfelügyeleti igény 

van
• Ahol telemechanikai igény van
• Ahol védelmet jelent, hogy fizikailag rá kell 

csatlakozni egy berendezésre
• Ahol nem célszer� állandó kapcsolat 

fenntartása



Néhány példa: I .

UPS rendszerek, kicsik és nagyok:

A “ többszörös felügyelhet� ség”  (LAN és
soros port) már itt is biztonsági 
kockázatot jelent!



Néhány példa: I I .

Hálózati eszközök:

A hálózati eszközök jelent� s részénél bootolás után 
a soros port éled csak fel és a konfigurálás, 
menedzselés innen végezhetõ el. Ez is a 
védelem része.



Néhány példa: I I I .
Telemechanikai kiszolgálást igénylõ rendszerek:

Az átviteli közeg általában maga az er� sáramú hálózat, 
a beavatkozás helyszíne életvédelmi okokból nem 
megközelíthetõ.



Néhány példa: IV.

Navigáció, légiirányítás:



Bízom a soros por t biztonságában, mer t

• Vezetékes

• Nem vezethet� el a LAN-on keresztül
• Csak pont – pont kapcsolatra alkalmas

• Csak viszonylag rövid kábellel m� köd� képes
• Modem (vagy GDN) nélkül az áthidalható 

távolság nagyon kicsi

• Ha kikapcsolom a modemet, nem lehet elérni
• Ha közvetlenül akarom használni, oda kell vinnem 

a gépemet



Nem szeretem a soros por tot, mert

• Vezetékes

• Nem vezethet� el a LAN-on keresztül
• Csak pont – pont kapcsolatra alkalmas

• Csak viszonylag rövid kábellel m� köd� képes
• Modem (vagy GDN) nélkül az áthidalható 

távolság nagyon kicsi

• Ha kikapcsolom a modemet, nem lehet elérni
• Ha közvetlenül akarom használni, oda kell vinnem 

a gépemet



És megszületett a kényelmes soros eszköz…



F� bb jellemz� i:

• Rádiós oldal: Bluetooth 2.0 (2402-2480 MHz)
• Adásszint +18 dBm (~63 mW)
• Soros oldal: RS232C
• Max. átviteli sebesség: 921.6 kbps
• Áthidalható távolság

– Saját botantennával 100 m
– Dipól-párral 300 m
– Patch antennával 1000 m !!!

• Táplálás USB csatlakozóról, saját tápegységr� l 
vagy beépített Li-ion akkuról (240 mAh)



A kezelt RS232 jelek

Látszik, hogy a készülék a soros portról is táplálható.



Üzemmódjai

• Mode0: (Gyári beállítás) konfigurálás, AT 
parancsok fogadása

• Mode1: Csatlakozási kísérlet az utoljára ismert 
Bluetooth eszközhöz (Master mode)

• Mode2: Várakozás az utoljára ismert Bluetooth 
eszközre (Slave mode)

• Mode3: Csatlakozási kísérlet bármely elérhet�  
Bluetooth eszközhöz



Kezel� szervei:



A megjelenített állapotinformációk



Konfigurálási lehet� ségek

• A gyári konfigurációs programmal
• A készüléken lév� kezel� szervekkel. Ebben 

az esetben a konfigurálás elvégezhet�  
anélkül is, hogy a készülék számítógéppel 
találkozna! ! !

Kézi konfigurálásnál a beállítható 
legnagyobb átviteli sebesség 115200 bps



A gyár i konfigurációs program



El� nyök ipar i környezetben

• Gyorsan, vezetékelés nélkül lehet kiépíteni soros 
vonali kapcsolatokat

• A kapcsolati fa rendkívül flexibilis

• Nem kell módosítani a meglév� berendezéseket
• Az AT parancsok használatával “betárcsázós”  

tipusú kapcsolatok is létrehozhatók (egy 
számítógép több berendezést kezelhet)



Akkor  mi a baj?

• A rendszerek fejlesztésénél már nem nagyon 
számoltak a soros porttal, ezért nincs 
tisztességesen védve

• A soros port megszólítható installálást nem 
igényl� programokkal is (Procomm, Kermit, 
LapLink.

• Hányszor szoktad megnézni a routered hátulját, 
hogy nincs-e rajta idegen eszköz?…



És ha ez nem elég…

A vev� érzékenysége –88 dBm (1.58489319246E-9 
mW, ~1.6 pW). Ez azt jelenti, hogy a saját 
botantennájával is képes akár 100 méter 
távolságról monitorozni más Bluetooth eszközök 
forgalmát.

Az adatfeldolgozó rendszerek nincsenek felkészítve 
egy ilyen eszközzel kivitelezett támadás 
kivédésére.



Hasznos linkek

http://www.sena.com/products/industrial_bluetooth/index.p
hp?tab_menu=SD

http://www.tigal.com/products_category.asp?cid=21



Kérdések?



Köszönöm a türelmeteket…


