A hype és ami mogotte van
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Seriously, how the fuck did you manage that?




Mirol lesz sz6?

Attekintés az elmult egy év alapvetd
iInfrastrukturat erint6 biztonsagi eredményeibol

Es egy kis multba révedés
Gondolatébresztd

Hogyan valtak az Internet letrehozasakor
meghozott tervezloi dontesek mara elavultta

Nehany demo ;)



Mit irnak a lapok?

"Mar az SSL-lel védett weboldalakon sincsenek
biztonsagban az informaciok™ - HWSW

"Kijatszhato a web legelterjedtebb titkositasi
modszere” - Index

”... lealdozott az SSL-lel fedezett banki
tranzakcioknak?” - I'T café




Kezdjuk az elejen

SSL: Secure Sockets Layer /
TLS: Transport Layer Security

Veégponttol vegpontig mikodo
... hitelesités és titkositas

"Keret” protokoll, amely kulonbozo kriptografiai
algoritmusokat tartalmaz

pl.: RSA, AES, SHA-1 stb...
Ha ezeket "feltornek”, nagy bajban lennénk!

HTTPS, IMAPS, POP3S, stb...



Kezdjuk az elejen

Hitelesités

Tudjuk ki beszeél/kihez beszelunk a tuloldalon

Ezt egy Nagyon Megbizhato Szervezet (CA)
garantalja

Es az, hogy nem tudunk hatékonyan faktorizalni :P
Titkositas

Nem tudjak elolvasni amit irunk
Vegponttol-vegpontig

A koztes allomasok nem pofatlankodhatnak bele a
kommunikacids csatornaba



HTTPS for dummies

A bongészo nyit egy kapcsolatot a webszerver
felé egy megbizhatatlan (Internet-) kapcsolaton

Odamegyunk a Moszkva téren egy emberhez
Kézfogas soran felderitik egymas kepessegeit
Do you speak English? Sprechen Sie Deutsch?

Tanusitvanyt cserelnek es ellenorzik azt
Megbizhato (pl. allamilag kiadott) szemelyi okmany

Ha minden rendben van, letrehoznak egy
biztonsagos és hiteles csatornat €s 10n



Ahol bananheéj kerulhet a foldre

A csatorna csakis akkor biztonsagos (csak a
ket fel erti a beszelgetést) es hiteles (a masik
fel az, akinek mondja magat), ha a tanusitvany
Olyan altal van hitelesitve, akiben bizunk
(— a bongeszonk bizik)
Rendor sem fogad el konyvtari tagkartyat
A tanusitando entitasnak szol

vO: valaki masnak a szemelyi igazolvanya



Mi volt a hirek alapja?

Moxie Marlinspike €s az SSLStrip
Felhasznaloi figyelmetlenseég

Nem figyelunk elégge a cimsorra
Kulonos tekintettel a protokollazonositora

A pozitiv visszacsatolast jobban értékeljuk, mint a
negativat

Az SSL-lel technikai értelemben nincs
probléma.



Meg mindig Mr. Marlinspike
Implementacios problémak
A NULL byte lezarja a stringeket (C/C++)

Automatizalt tanusitvanykiadas

Az X.509 tanusitvanyok mas modon jelzik a
karakterlancok hosszat

lgy tanusitvany mezéibe kerilt NULL karakter
eljuthat a (C-ben/C++-ban irt) bongeszoig



X.509 WTF?

ITU-T Szabvany tobbek kozott a nyilvanos
kulcsu infrastrukturak tanusitvanyainak
formatumara

Egyebek: Visszavonasi listak, tanusitasi-ut
ellenorzesi algoritmus stb.

Hierarchikus, egyiranyu CA lancot feltételez

Szemben pl. a PGP bizalmi halgjaval



Dan Kaminsky

Tovabbi implementacios problemak - X.509
MD5 ill. MD2(!) ujjlenyomatok elfogadasa

Frédeéric Muller (2004): Az MD2 "nem egyiranyu”
25C3: MD5 lenyomattal rendelkezé tanusitvany
hamisitasa
Nem szabvanyos tanusitvanyok elfogadasa és
eltero értelmezese

Ezek még mindig nem az SSL hibai!



Chen-Mao-Wang-Zhang: Pretty Bad Proxy
A proxy nem hitelesiti magat

A bongészo sokszor automatikusan proxy utan
kutat

Az SSL végponttol végpontig tartd biztonsagot
adna, de ...



Pretty Bad Proxy

Tovabbi implementacios problemak

A proxy-k nem hitelesitik magukat, konny(
celpontok stb.

A proxy altal generalt Uzenetek titkositatlanul
tovabbitodnak

A bongészok rosszul valositjak meg a cross-domain
policyt
A tanusitvanyok cache-elddnek

Az atiranyitas utan betoltott oldalak az eredeti
domain kontextusaban renderel6édnek

Legtobb helyen mar javitva



Mi a valodi probléma?

A felhasznalok amugy is magasrol tesznek a
tanusitvanyokra

Sokan meg mindig elavult bongészoket
hasznalnak
A leggyengebb lancszem messze nem az SSL!

So6t, ez jelenthetné az utolso vedelmi vonalat

De a hozzanemertok ugyesen beszelik le
hasznalatarol a felhasznalokat :P



Tenyleg ez a leghagyobb

oroblemank?

Az Internet a "hagyomanyos” biztonsagi
szemleletre epult

Védjuk a "varfalat®, a bent lévOkben megbizunk
Lasd meg: Trogjai falo...

A bejutasi kuszob az evek soran eltunt

lgy mindenki kedvére bulizhat a varban :)



DNS (1983)

Domain Name System - "Az Internet
telefonkonyve”

Domain nevhez |IP cim
Hierarchikus felépités, rekurziv lekerdezesek
Nagyon regi infrastruktura

Ma mar nélkulozhetetlen az internetes
szolgaltatasok mukodeséhez

Gyakrolatilag semmilyen hitelesitést nem
valosit meg!



Minddssze egy 16 bites mezd (QuerylD)
akadalyozza meg a MitM tamadasokat

2008. Dan Kaminsky: "Meg kell foltozni az
Internetet!”

Praktikus tamadas a DNS infrastruktura ellen
Barmely domain nev elteritheto

Hatalmas titkolozas, vegul egy "veletlen” folytan ido
elott nyilvanossagra kerul a modszer

AT&T elleni sikeres tamadas



DNS - Hagyomanyos meérgezeés

Keérdezunk egy névre

Megprobalunk gyorsabban valaszolni, mint a
legitim NS + eltalalni a QID-t
A QID szekvencialis!

Az aktualis erték lekérdezheto egy masik
nevszerveren, vagy lehallgatassal

la nyertunk, a valaszunk bent marad a
gyorsitotarban TTL-ig

Megoldas: Legyen véletlenszerli a QID!



DNS — Kaminsky modszere

Rengeteg veéletlen kérést intézunk a célpont NS
felé

A legitim NS ugysem fog tudni valaszolni

A valaszokban csak az authoritive NS-t hatarozzuk
meg — a sajatunkat :)

Megfelel6 mennyiséqgu kérdés esetén jo eséllyel
betalalunk

Boldog szulinapot!
Miénk a teljes zona!



DNS - A megoldas

Jelen: DNS source port randomization

Nem csak a QID, hanem a forras port is egy véletlen
generalt ertek, ami "hitelesiti” a névszervert

ldeiglenes megoldas, Gigabiten talan ez is keves!
Jovo: DNSSEC

Hitelesitett megvalositas

JelentOs fejleszteseket igényel a globalis
iInfrastrukturaban

2010-t6l a .edu gTLD tervezi megvalositani
A Pentagon szorgalmazza a bevezetest
Addig is: SSL a felhasznalodi oldalon



BGP (1994)

Border Gateway Protocol

Autonom rendszerek (AS) peremrouterei kozti
Informaciocserere

Tipikusan ISP-k kozott
Az alap Internet infrastruktura kritikus komponense
Uthossz-vektor protokoll
Nincs hitelesites!

A biztonsagot csak az AS-k kozti bizalom garantalja
Lasd meég: Szabo Istvan — Hacktivity 2008!



BGP - Mukodes

Utvonalinformaciok UPDATE (izenetekben

Visszavont utvonalak
Elerhetd halozatok

Az elérhetd halozatokhoz vezetd utvonalak

A belsO szabalyrendszernek megfelelo
utvonalak hasznalata

Utvonalak tovabbitasa a szomszédos
csomopontok fele



BGP — Tamadasi lehetoséegek

"Fekete lyuk”

Elerhetetlen celpontok
Instabilitas okozasa

Szakadozo6 0sszekottetesek
Atiranyitas

Lehallgatas

MitM

Iranyitott DoS



BGP - Tamadasok

Jogosulatlan utvonalhirdetés
MOAS

Legrovidebb utakrol szolo Uzenetek
propagalasa
Halozati torlodas okozasa

Sok eldobott utvonal

A helyreallas utan az eldobott utvonalak potlasa
hatalmas BGP forgalmat general



BGP — Nehany ”incidens”

L Opht 1998
"30 perc alatt ledontjuk az Internetet”

YouTube vs. Pakisztan — 2008
Kapela-Pilosov — 2008

A teljes elteritett forgalmat tovabbitottak a
megfeleld helyre, igy eszrevétlenek maradtak



BGP — Védekezés

Részmegoldasok:

Statikus szlUrok

Naprakész, globalis kepet igényel a teljes
halozatrol!

BGP TTL Security Hack (BTSH)

TCP MD5(!) Signature Option

Az atviteli utak vedelmere: IPSec
A jovO: PKI alapu hitelesités

S-BGP

so-BGP



TCP (1981)

Transmission Control Protocol
Szallitasi reteg
Allapotokkal rendelkezik
Visszaigazolas, sorszamozas, flow control stb...
"Harom-utas kezfogas”
SYN

SYN/ACK
ACK

HTTP, POP, FTP stb.



TCP allapotdiagram

> unusual event CONNECT/ISYN (Step 1 of the 3-way-handshake)
- client/receiver path (Start) CLOSED e nnennaamnaaanaaaaeeanaaanaaaaaay
—_— CLOSE!/- .
senver/sender path LISTEN/-
CLOSE!/-
(Step 2 of the 3F-way-handshake) SYN/ISYN+ACK LlSTENr
Y
RST/- : : SEND/SYN
SYN ........................................................ - X L L L L e L e L L L B L L L ,... SYN
RECEIVED | .o, SbEb e S R e SENT
| Data exchange occurs
ACKS- SYMN+ACK/ACK
»| ESTABLISHED |- a

(Step 3 of the 3F-way-handshake)

. CLOSE/FIN

CLOSE/FIN FIN/ACK

:_ _________________________________ Active CLOSE Passive CLOSE I :

I

: Y FIN/ACK : | Y :

! FINWAIT1 [ ™| cLOSING : : CLOSE WAIT '

: I

: FIN+ACK/ACK : = : ! .

J : [ I :
1

: ACK/- \ l CLOSE/FIN :

. : b \

: ; J i

I FIN WAITZ2 | —mees : TIME WAIT : : LAST ACK :

: FIN/ACK : ! |

I

: Timeout : : :

! [ S

(Go back to start) CLOSED —




TCP - SYN Flood

Sok SYN-t kuldunk

Akar hamis |IP-rol
Az aldozat eroforrasokat allokal a kapcsolat
szamara
A SYN/ACK-ra mar nem kuldunk valaszt

Az aldozat eroforrasai foglaltak maradnak meg
eqgy ideig...
... eleg SYN eseteben elfogynak :(




TCP — SYN sutik

Nem helyi er6forrasokat hasznalunk a
kapcsolodasi kiserlet adatainak
nyilvantartasara

Ehelyett a SYN/ACK csomag sorszamaba
kodoljuk a szukseges informaciokat

Mi hatarozzuk meg
Visszajon az ACK-kal

Ha egy legitim fel visszakuldi a megfelelo ACK-
t, vissza tudjuk allitani a SYN-t




TCP — Kliens oldali SYN sutik

Csokkentsuk az eroforrasigényt a tamadoi
oldalon is!

Kodoljuk a kapcsolat adatait a SYN
sorszamaba

Mi valasztjuk meg
Visszajon a SYN/ACK-kal

A Timestamp mezot idOméresre hasznalhatjuk

Minimalis erdoforrassal tarthatunk fenn
kapcsolatokat!



Sockstress — Falo a varban

Jack C. Louis, Robert E. Lee

Unicornscan
amadascsoport

Miutan a kapcsolat kiepult, az aldozat feltételezi,
hogy nem akarunk rosszat

Nyilvanossagrahozatal (7). 2009. 09. 08.

JO kozelitések: Phrack #66, fabs, Steve Gibson...

Tobb hasonldé megkozelités letezik

FIN_WAIT-1
FIN_WAIT-2



NKiller2 - FIN_WAIT1

Ithilgore, Phrack #66

Tamado: Elfogyott a pufferem (ablakmeret: 0)
Célpont: 1d6zitd — Van mar helyed?
Tamado: Meg nincs, GOTO 1

A korulfordulasi ido novelesével novelhetjuk az
idOzitest



Sockstress — Megoldas?

MS09-048

Veletlenszerten dobalunk el kapcsolatokat vesz
eseten

A Windows XP-re nincs folt
Red Hat

Mivel nincs upstream patch kilatasban (!)
tlzfalszabalyok ervenyesitésevel lehet vedekezni
tamadas esetéen



Konkluzio?

Mar nem (csak) az atombombaktol kell tartani...

A drot masik vegenél nem biztos, hogy az ul,
akire szamitunk

Leginkabb a matematikaban bizhatunk

Titkositas és hitelesites FTW!
Sajnos sokszor itt is csak a tapasztalat alapjan...

A technologia mar megvan a biztonsagos
kommunikaciohoz

A Internetet sem lamak epitettek
Minden csak elszantsag és ido kerdese...



"Senkihaziak kezében van az IT security
szakma” :)



Koszonjuk a figyelmet!

buherator@silentsignal.hu
vsza@silentsignal.hu


mailto:buherator@silentsignal.hu
mailto:vsza@silentsignal.hu

Tovabbi olvasnivalo

http://www.blackhat.com/presentations/bh-usa-
09/MARLINSPIKE/BHUSAQ9-Marlinspike-DefeatSSL-
PAPER1.pdf

http://thoughtcrime.org/papers/null-prefix-attacks.pdf
http://thoughtcrime.org/software/sslstrip/
http://research.microsoft.com/apps/pubs/default.aspx?id=79323
http://www.sockstress.com
http://recurity-labs.com/content/pub/25C3TCPVulnerabilities.pdf
http://unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html

http://www.cc.gatech.edu/~dovrolis/Papers/ccr-bgp.pdf


http://recurity-labs.com/content/pub/25C3TCPVulnerabilities.pdf
http://unixwiz.net/techtips/iguide-kaminsky-dns-vuln.html
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